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Problem

Es soll die Serverbasierte Verschlusselung TLS bei den eMail-Diensten genutzt werden.

Antwort

David bietet die Mdglichkeit, eMails Uber sichere TLS-Verbindungen zu versenden und zu empfangen. TLS
(Transport Layer Security) ermoglicht eine verschlusselte Ubertragung von Daten und verhindert so
unautorisierten Zugriff auf die Gbertragenen Informationen. Voraussetzungfir die Nutzung von TLS ist ein
entsprechendes Zertifikat, das der eindeutigenldentifikation dient. Um eine Ubertragung von Nachrichten
Uber eine sichere Verbindung zu gewahrleisten, muss sowohl der Absender als auch der Empfanger tber ein
Zertifikat verfiigen, das ihn eindeutig identifiziert.

Ein solches Zertifikat wird Ublicherweise bei einer so genannten Certification Authority (wie z.B. VeriSign oder
Thawte) beantragt, die bei eventuellen Zweifeln auch die Echtheit von Zertifikaten Uberprift und ggf.
bestatigt. Es ist jedoch auch méglich, selbstsignierte Zertifikate zu verwenden. Ein solches Zertifikat wird
vollstandig selbst erzeugt und bietet daher keine zuséatzliche Kontrollmdglichkeit. Bei der Erstellung eines
Zertifikats werden auch die fiir die TLS-Ubertragung notwendigen Code-Schliissel erzeugt.

Beim TLS-Verfahren findet (z.B. im Gegensatz zu PGP) keinerlei Verschlisselung auf den Workstations
statt. Daher ist auch keine Installation zusétzlicher Komponenten auf den Arbeitsstationen im Netz
erforderlich. Die Ver- bzw. Entschliisselung der Nachrichten wird vom David Server direkt beim Versand oder
Empfang durchgefiihrt. Das bedeutet, dass Sendeauftrdge vom Anwender unverschliisselt an den Server
tibergeben werden, der dann die verschliisselte Ubertragung libernimmt.

Empfangene TLS-Nachrichten erreichen den Server verschlisselt, werden anschlieBend direkt von diesem
entschlisselt und als Klartext im Tobit Archive System (TAS) abgelegt. Die Benutzer haben also an ihren
Arbeitplatzen jederzeit direkten Zugriff auf die unverschliisselten Informationen. Wenn Sie die David-TLS-
Funktionen nutzen mdchten, um einen verschliisselten Nach-richtenversand und -empfang zu realisieren, so
stehen lhnen dazu zwei spezielle Menipunkte in der David PostMan Systemkonfiguration unterhalb von
»Erweitert« zur Verfligung. Aktivieren Sie die Funktion »TLS Empfang erlauben«, um den Empfang von TLS-
Nachrichten zu erméglichen. Uber die Auswahlliste »TLS bei Versand verwenden« kénnen Sie bestimmen,
ob bzw. in welcher Weise TLS beim Versand eingesetzt werden soll.

Fur einzelne Nachrichten kann der verschlisselte Versand auch direkt im Daivd InfoCenter Uber den
entsprechenden Schalter in den Nachrichten Optionen erzwungen werden. Der Versand findet in diesem Fall
generell in verschlusselter Form statt. Ein unverschlisselter eMail-Versand ist bei dieser Einstellung nicht
moglich. Sendeauftrage, die nicht als TLS-Nachricht Gbertragen werden kénnen, werden nicht ausgefuhrt
und erscheinen mit einer entsprechenden Fehlermeldung im Ausgangs-Archive des Absenders.

Im Verzeichnis »DAVID\WINDOWS\TLSCERT« auf dem David Server finden Sie ein Programm mit dem
Namen »TLSCERT.EXE«, mit dem Sie ein TLS-Zertifikat erstellen bzw. beantragen kénnen.
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Hinweis:
Weitere Informationen zu dem Thema »Datensicherheit bei den eMail-Diensten« erhalten Sie im
KnowledgeBase Artikel 103.164.
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