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Problem

Es soll das Virtual Private Mail Network (VPMN) bei den eMail-Diensten genutzt werden.

Antwort

Virtual Private Mail Network ermoglicht ebenso wie TLS eine vollkommen verschliisselte Ubertragung von
eMails und Dateien uUber das offentliche Internet, ohne dass Benutzer-Keys vergebenund verwaltet werden
missen. Die Verschlisselung findet direkt auf dem Quell- und Zielserverstatt und betrifft damit die gesamte
Internet-Strecke. Darliber hinaus beinhaltet die VPMN-Technologie Geschwindigkeitsvorteile, da wéhrend
der Ubertragung bereits softwareseitig der Datenstrom komprimiert wird. AuRerdem entfallt die bei
konventioneller SMTP/MIME-Ubertragung erforderliche Umwandlung von 8 auf 7 Bit, so dass die gesamte
Bandbreite ausgenutzt werden kann.

VPMN stellt keinen generellen Standard dar und kann daher nicht fir den generellen eMail-Verkehr
eingesetzt werden. Diese Technologie ist ausschliellich beim Austausch von eMails zwischen DvISE
Installationen nutzbar.

Zur Einrichtung eines Virtual Private Mail Networks missen die Systemadministratoren gegenseitigeinen
Schlussel abstimmen, den sie in ihrer lokalen PostMan-Konfiguration derjeweils anderen Mail Domain
zuweisen. Beim Versenden einer Mail Uberprift PostMan zunéchst, ob fiir die Zieladresse ein solcher VPMN-
Schlissel existiert. Ist dies der Fall, so werden die Informationen verschlisselt und komprimiert an die
Gegenstelle Ubertragen und dort mit dem eigenen Schlissel automatisch wieder entschlisselt und
ausgepackt. Andernfalls findet der Message-Transfer Uber die konventionellen SMTP/MIME-Standardsstatt.

Wenn Sie diese Art der Verschlisselung nutzen mdchten, so wéhlen Sie im PostMan-Konfigurationsmen
den Punkt »VPMN-Daten«. Nehmen Sie hier folgende Einstellungen vor:

o Lokaler Name
Geben Sie den Namen lhrer lokalen Mail Domain bzw. lhre lokale IP-Adresse an.

e Lokaler Port
Tragen Sie einen VPMN-Port ein, Uber den Sie VPMN Mails von anderen Gegenstellenerhalten
wollen. Als Vorgabe ist der Port 1279 eingetragen. Dieser Port muss samtlichen Gegenstellen, mit
denen Sie dUber VPMN kommunizieren wollen, bekannt gemacht und hier lhrer Mail Domain
zugewiesen werden. Andernfalls ist eine VPMN-Verbindung nicht mdglich.

o Gegenstellen
Konfigurieren Sie hier die Einstellungen fiir den Versand von VPMN Mails an mehrere verschiedene
Gegenstellen. Driicken Sie die Taste [EINFG], um einen neuen Eintrag in dieser Liste zu erzeugen.

e Domain Name
Tragen Sie den Domain-Namen bzw. die IP-Adresse der Gegenstelle ein.

e Schlussel
Geben Sie hier eine beliebige Zeichenkette ein, die als Code-Schliissel dienen soll. Es kénnen alle
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Zeichen, Buchstaben und Ziffern verwendet werden. Die Anzahl der Zeichen ist auf 32 begrenzt.
Naturlich muss diese Zeichenkette auch bei der Gegenstelle eingetragen werden.Wenn der
eingetragene Schlissel bei den Gegenstellen nicht Ubereinstimmt, wird die Verbindung mit einer
Fehlermeldung abgebrochen.

e VPMN Domain
Wenn die Gegenstelle Uber mehrere Mail Server verfiigt, tragen Sie hier den Domain-Namen oder die
IP-Adresse des Servers ein, der fir VPMN-Verbindungen genutzt werden soll.

o VPMN Port
Geben Sie hier den VPMN-Port an, Uber den die Kommunikation verlaufen soll. Diese Angabe muss
mit dem Eintrag »Lokaler Port« in der VPMN-Konfiguration der Gegenstelle (ibereinstimmen.

Hinweis:
Weitere Informationen zu dem Thema »Datensicherheit bei den eMail-Diensten« erhalten Sie im
KnowledgeBase Artikel 103.164.
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